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§ 1. Podstawowe definicje:

1. dane osobowe: wszelkie dane pozwalajace na identyfikacje ich whasciciela, dobrowolnie podane
w toku wspotpracy z Luxcontrol Polska. Gromadzone w trakcie wspolpracy z nami, dane to: imi¢
i nazwisko, data urodzenia, adres e-mail, numer telefonu, adres, numer konta bankowego i dane
banku, wynik egzaminu konicowego, adres IP 1 dane urzadzenia, z ktérego logowano si¢ do
systemu;

2. przetwarzanie danych osobowych: zespot czynnos$ci przeprowadzonych na danych osobowych
w sposOb zautomatyzowany lub tez nie, polegajacy na: gromadzeniu danych, ich segregacii,
utrwaleniu, zabezpieczeniu, udost¢gpnieniu, usuni¢ciu lub zniszczeniu;

3. ograniczenie przetwarzania danych: dziatanie zmierzajace do ograniczenia wykonywania
jakichkolwiek zbednych przetwarzan danych;

4. profilowanie: jest dowolng formg zautomatyzowanego przetwarzania danych osobowych, ktore
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodno$ci, zachowania, lokalizacji lub przemieszczania sig;

5. pseudonimizacja: jest sposobem przetwarzania danych osobowych tak, aby nie mozna byto ich
przypisa¢ konkretnej osobie, bez uzycia dodatkowych informacji, pod warunkiem Ze takie
dodatkowe informacje sa przechowywane osobno i s3 objete srodkami technicznymi i
organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

6. zbiér danych: jest to uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

7. administrator: to osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,

ktéry samodzielnie lub wspdlnie z innymi ustala cele 1 sposoby przetwarzania danych
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osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa czlonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze
zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego
wyznaczania;

8. podmiot przetwarzajacy: to osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot przetwarzajacy dane na polecenie i w imieniu administratora;

9. odbiorca: jest osobg fizyczng lub prawng, organem publicznym, jednostk¢ lub inny podmiotem,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia, czy tez nie;

10. naruszenie ochrony danych osobowych: oznacza naruszenie bezpieczenstwa zbioréw danych,
ktére doprowadzito do: przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

11. przedstawiciel: jest osoba fizyczng lub prawng majaca miejsce zamieszkania lub siedzibg w
Unii, ktora zostata wyznaczona na pi$mie przez administratora lub podmiot przetwarzajacy do
reprezentowania administratora lub podmiotu przetwarzajacego w zakresie ich obowigzkow
wynikajacych z niniejszego rozporzadzenia;

12. rejestr czynnosci przetwarzania danych: jest to rejestr wszystkich rodzajéw czynnosci
przetwarzania danych, ktére realizowat administrator danych;

13. rejestr kategorii czynnoS$ci przetwarzania: jest to rejestr wszystkich rodzajéw czynnosci

przetwarzania danych, ktdre realizowal podmiot przetwarzajacy dane.

§ 2. Zasady dotyczace przetwarzania danych osobowych:

1. dane przetwarzane sg zgodnie z zasadami prawa, w celu okreslonym 1 zrozumiatym dla osoby,
ktora dane te w sposob dobrowolny udostepnita,

2. zgromadzone przez Luxcontrol Polska dane przestaja by¢ przetwarzane niezwtocznie po
zrealizowaniu ustawowo okreslonego okresu przechowywania dokumentacji szkoleniowej,

3. zgodnie z minimalizacja danych, Luxcontrol gromadzi jedynie dane niezbedne do realizacji
procesu szkolenia 1 wydania oraz wysytki za§wiadczenia,

4. Luxcontrol Polska o$wiadcza, ze podanie danych osobowych przez uczestnikow szkolenia jest
dobrowolne, zgoda na przetwarzanie danych moze zosta¢ cofnigta w dowolnym momencie
wspolpracy, co moze jednak skutkowac przerwaniem szkolenia,

5. posiadane przez Luxcontrol Polska dane podlegaja ochronie przed niezgodnym z prawem

zniszczeniu, utratg, modyfikacja lub nieuprawnionemu przetwarzaniu,
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6. osoba, ktorej dane dotyczg ma prawo do wgladu w te dane, wniosku o ich sprostowanie,
usuniecie lub pseudonimizacje,
7. osoba, ktérej dane sg w posiadaniu Luxcontrol Polska ma prawo skargi do organu nadrzgdnego

na sposob przetwarzania danych osobowych.

§ 3. Srodki ochrony danych osobowych w firmie:

1. pracownicy Luxcontrol sg zobowigzani do zachowania najwyzszych standardow bezpieczenstwa
podczas kontaktu z danymi osobowymi,

2. zabrania si¢ przekazywania przez telefon jakichkolwiek danych osobowych,

3. zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykaza¢ si¢ jasng podstawg prawng do dostepu do takich danych,

4. Zzabrania si¢ wyrzucania, bez uprzedniego zniszczenia, dokumentow zawierajacych dane
osobowe,

5. nalezy zapewni¢ bezpieczne przekazywanie papierowych dokumentéw zawierajacych dane
osobowe. Dokumenty kadrowo-ptacowe powinny by¢ oddzielone od pozostatych i
zabezpieczone przed dostepem 0sob postronnych w sposdb okreslony w Kodeksie Pracy,

6. w trakcie wykonywania pracy, pracownicy s3 zobowigzani do utrzymania polityki tak zwanego
czystego biurka, tak aby potencjalny klient lub inna osoba odwiedzajaca biuro nie miata wgladu
w dane osobowe, bedace w posiadaniu pracownika,

7. pracownicy s3 zobowigzani do przestrzegania bezpieczenstwa przetwarzanych danych
osobowych poprzez zabezpieczenie ich integralnosci, dostgpnosci i poufnosci, w szczegdlnosci
zabezpieczania dokumentdéw oraz no$nikow przed kradzieza lub wgladem os6b
nieupowaznionych po godzinach pracy lub podczas ich nieobecno$ci w trakcie godzin pracy np.

przez zamykanie w szafach, biurkach, pomieszczeniach.

§ 4. Srodki ochrony danych osobowych w firmie podczas
korzystania z komputerow, internetu i systemow

informatycznych:
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1. kazdy z pracownikow jest zobowigzany do postugiwania si¢ wtasnym loginem do platform
internetowych, ktérych uzywa w trakcie pracy do przetwarzania danych osobowych,

2. zabrania si¢ poslugiwania i pracy cudzym loginem,

3. nalezy ograniczy¢ do niezbednego minimum podtaczanie i korzystanie z prywatnych
pendrive'd6w USB, ptyt CD/DVD w stuzbowych komputerach,

4. nie nalezy otwiera¢ zalgcznikow do wiadomosci e-mail z niezaufanego zrodta,

5. zabrania si¢ otwierania hipertaczy z nieznanego lub niezaufanego zrdédla przestanych w
wiadomosci e-mail lub za posrednictwem social medidéw firmy,

6. zabrania si¢ przesytania w postaci niezaszyfrowanych zatagcznikow e-mail danych osobowych,

7. pracownikom nakazuje si¢ co najmniej raz w miesigcu zmienia¢ hasto logowania
do platform, w ktérych maja oni dostgp do danych osobowych,

8. zabrania si¢ zapisywania hasel do platform w przegladarkach internetowych,

9. zabrania si¢ przekazywania haset do logowania innym uzytkownikom,

10. w sytuacji kiedy zachodzi podejrzenie, ze hasto stracito przymiot poufnos$ci lub pracownik
podejrzewa taki stan rzeczy (przechwycenie hasta przez osobe¢ nieuprawniong) bezwzglednie jest
on zobowigzany do niezwlocznej zmiany tego hasta oraz poinformowanie Administratora danych
o zaistniatym incydencie,

11. zabrania si¢ wytaczania oraz jakichkolwiek ingerencji w dziatanie systemow antywirusowych i
zapor typu firewall,

12. zabrania si¢ wykorzystywania komputerow stuzbowych do jakichkolwiek dziatan sprzecznych z
prawem,

13. zabrania si¢ instalowania na komputerach stuzbowych jakichkolwiek programéw pochodzacych
z nieznanych Zrodet,

14. pracownikom nakazuje si¢ korzystanie ze skrzynek poczty e-mail stuzbowych tylko do
wykonywania zadan stuzbowych,

15. skrzynka stuzbowa nie powinna by¢ otwarta przez caty czas pracy,

16. pracownicy zobowigzani sg do okresowego usuwania korespondencji e-mail zawierajacej dane
osobowe,

17. nalezy uwaza¢ na zataczniki w plikach (.zip, .xIsm, .exe) w mailach od nieznanych nadawcow,
gdyz jest to potencjalny wirus,

18. pracownicy sg zobowigzani niezwtocznie poinformowac przelozonego o zaistniatych

nieprawidtowosciach.
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§ 5. Obowiazek zglaszania naruszen ochrony danych

osobowych:

1. Kazdy pracownik lub wspoétpracownik zobowigzany jest do niezwlocznego, nie poézniej niz w
ciggu 48 godzin, powiadomienia Inspektora Ochrony Danych Luxcontrol Polska o przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.

2. Zgloszenie naruszenia ochrony danych osobowych powinno zawiera¢ co najmnie;j:

a) rodzaj naruszenia,

b) okolicznos$ci naruszenia,

€) date i godzine stwierdzenia naruszenia, informacje, jakiego rodzaju danych/kategorii
danych osobowych ono dotyczy,

d) liczby o0sob, ktorych naruszenie dotyczy,

e) informacj¢ o podjetych dziataniach majacych na celu minimalizacjg¢ naruszenia.

3. Za sytuacje wymagajacg zgtoszenia uznaé nalezy:

a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b) niewlasciwe zabezpieczenie sprzetu IT i oprogramowania przed wyciekiem, kradziezg lub
utratg danych osobowych,

C) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow,

d) wykorzystanie wizerunku zamieszczonego przez Administratora w mediach
spoteczno$ciowych bez wymaganej zgody.

4. Incydenty wymagajace powiadomienia:

a) zdarzenia losowe zewnetrzne (pozar, zalanie wodg, utrata zasilania),

b) zdarzenia losowe wewngtrzne (awarie komputeréw, twardych dyskow, utrata /zagubienie
danych),

€) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych /sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentow /danych).

5. Najczestsze przyktady incydentow wymagajace reakcji:

a) $lady na drzwiach, oknach i szafach wskazujace na probe¢ wtamania,

b) ustawienie monitorow oraz klawiatur pozwalajace na wglad osob postronnych w dane
osobowe,

€) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowe;j,

elektronicznej i ustnej,
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d) telefoniczne proby wytudzenia danych osobowych,
e) kradziez, zagubienie komputeréw lub nosnikoéw zawierajacych dane osobowe,
f) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow,

g) niewlasciwe przechowywanie haset np. hasto przyklejone pod klawiaturs.

Pita, dnia 24 maja 2018 roku

Zatwierdzam wprowadzenie zasad Polityki zasad przetwarzania danych osobowych

KRZYSZTOF TRZESNIEWSKI

wivee ligxcontrol.pl

(pieczeé 1 podpis Administratora

danych osobowych)
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